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| TECNOLOGIA |

SOCIEDADE

HIPERCONECTADA

E 05 DESAFIOS DE UMANAVEGA

SEGURA

Angela Dias Mendes™
e Lourival José Passos Moreira™

tualmente as sociedades tomam-se cada vez

mais digitalizadas e as pessoas conectadas de

diversas formas. No atual estagio de desen-

volvimento tecnolégico, ndo é mais possivel

renunciar ao uso de ferramentas digitais tendo
em vista a migracao de processos no ambito do traba-
Iho, do consumo, dos servicos etc.

Mecanismos e processos fisicos e analogicos estao
sendo substituidos por digitais, forcando a execucao
das mais diversas agbes na rede que vao desde uma
simples compra virtual até o cumprimento de obriga-
coes legais, como é o caso da Dedara¢ao Anual do
Imposto de Renda de Pessoa Fisica. Alias, a pandemia
do coronavirus acelerou a migracao virtual de inimeras
transagoes, servicos e do exerdcio laboral (home office),
tendo em vista a necessidade do distanciamento social
para a contencao do virus.

Na socdiedade tecnolégica hiperconectada, observa-se
que conceder informacbes pessoais é condicao sine
qua non imposta pelos provedores de servigos e de
produtos para que 0 usuario possa efetivar sua transa-
(ao ou consumo, uma vez que o meio digital é o tnico
disponivel para acessar o objeto desejado.

Por outro lado, a ingeréndia sobre os dados pessoais,
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em multos casos, decorre da mudanca comportamental
do usudrio que, motivado pelo fascinio das redes so
clais, publica por vontade propria fotos, videos, imagens
e informagoes da sua vida privada.

A privacidade é um direito que compde o nucleo
principlologico da Dignidade Humana previsto no arti
£0 12 da Declaracado Universal dos Direftos do Homem:
ninguém serd sujeito a interferéncias na vida privada, na
sua famiiia, no seu lar ou na sua correspondéncia
No Brasill, ele encontra abrigo no art. 5°,
inc. X, da Constituicdo Federal de
1988, a saber: sdo invioldveis
a intimidade, a vida privada,

a honra e a imagem das y
pessoas, assequrado o
direfto ¢ indenizacdo pelo
dano material ou moral

decorrente de sua violacdo. A possibilidade de exigir
reparacao pelo dano sofrido em virtude da violacao da
vida privada é outro elemento fundamental desse direl
to. Porém, em que pese a protecao legal, resultado de
um processo historico de reconhecimento dos direitos
da pessoa, nao faltam, nas redes socials, imagens e
situacoes da vida privada, postadas pelo proprio titular,
que expdem sua Intimidade.
A protecao da privacidade inclul, também, a respon
sabllidade com os dados de tercelros. Aqul nos
referimos, especialmente, a protecdo de
dados pessoals sensivels por sistemas
de seguranca da Informacdo. Neste
sentido, as recorrentes noticias
de vazamentos de dados nos
ultimos anos vem chamando
a atencdo em todo o mundo.



Embora incidentes de seguranca e vazamentos nao
sejam temas novos na drea de Segurancga Cibernética,
o volume de dados pessoais vazados atualmente traz
preocupacdes relevantes. Uma consulta simples na
Intemet pode revelar diversas noticias de sites como
Linkedin (165 milhdes), Twitter (300 milhdes), Micro-
soft (250 milhdes) e, mais recentemente, no Brasil,
223 milhdes de pessoas foram vitimas do vazamento
de fotos e documentos pessoais por fonte ainda nao
identificada e mais de 100 mil contas de clientes das
operadoras brasileiras de telefonia movel Claro, Oi, TIM
e Vivo foram expostas.

Vazamentos de dados geralmente sao resultantes
de ataques cibeméticos, decorrentes de possiveis
vulnerabilidades tecnologicas, procedimentais, com-
portamentais ou regulatorias, fatos que justificam o
Investimento em recursos tecnologicos de protecao,
politicas institucionals consistentes para o estabeleci-
mento de politicas e normas de uso seguro de sistemas
de informacao e comunicacao, além de agdes continuas
de prevencdo e educacao.

As consequéncias dos vazamentos vao desde o
cometimento de golpes em desfavor de uma vitima
individual, até o comprometimento de assuntos de
Estado. As revelacdes trazidas a publico em junho de
2013 pelo ex-contratado da Agéncia de Seguranca
Nacional dos Estados Unidos (NSA — National Security
Agency) Edward Snowden trouxeram severas dificulda-
des diplomaticas ao governo norte-americano perante
governos de paises aliados, como Brasil e Alemanha.
Outro personagem que chamou a atencao interacio-
nal pelo compartilhamento pablico de informacoes
confidenciais foi Julian Assange, fundador em 2006

do site de denuncias WikiLeaks. O portal publicou di-
versas informacgdes sensiveis dos Estados Unidos, como
informacdes militares em 2007 e milhares de e-mails
da candidata presidencial Hillary Clinton e do Comité
Nacional Democrata em 2016™. Os eventos associados
a Assange e Snowden tornaram-se notaveis e demons-
tram a vulnerabilidade até dos sistemas de informacao
com alto grau de protegdo a confidencialidade. £ certo
que ndo existe sistema totalmente seguro, mas o que
se busca com as medidas de seguranca é mitigar a pos-
sibilidade de ataque, invasao e vazamento de dados.
O ambiente de ameacas € bem amplo e esta pre-
sente e disperso nas camadas denominadas web de su-
perficie, onde o cidaddo normalmente navega; na deep
web, uma regido de conexdes fechadas, criptografadas
e normalmente legitimas onde transages e aplicacdes
com maior nivel de seguranca sao realizadas, como
home banking; e na regiao da intemet denominada
dark web, onde atividades ilegais e ilegitimas como
terrorismo, trafico de drogas e de pessoas, espionagem,
compra e venda de dados, pornografia infantil, dentre
outras violagdes e ilicitudes sao cometidas livremente.
O repertorio de ameacas também é amplo e di-
versificado, compreendendo furto de identidade,
técnicas enganosas de engenharia social para captura
de informagdes pessoais (phishing), interceptacao
de trafego (sniffing), falsificacao de e-mail (spoofing),
desconfiguracao de pagina (defacement), negacao de
servico (DoS — Denial of Service ou DDoS — Distributed
Denial of Service), sequestro de dados (ransonware)
dentre outras formas de ataques ou golpes. Em geral,
muitos destes ataques sao executados a partir de pro-
gramas maliciosos (malwares) injetados nos dispositivos
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conectados a rede, como virus, cavalo de troia {trojan)
0u outro malware,

Diante disso, uma navegacao defensiva na intemet
pode comecar conhecendo as principais caracteristicas
desses elementos, 0 que ja reduziria bastante alguns
deslizes decorrentes da falta de informacdo. Para nao
cansar o leitor, recomendamos a leitura da Cartilha
de Seguranca para Internet elaborada pelo Centro de
Estudos, Resposta e Tratamento de Incidentes de Se-
guranga no Brasil &,

Na esteira da ordem juridica internacional foi
promulgada a Lel n® 13.709/2018 (Lei Geral de
Protecdo de Dados-LGPD) que dispde sobre o
tratamento de dados pessoais da pessoa natu-
ral e juridica e traz elementos normativos para
protecdo dos direitos fundamentais de liberdade e de
privacidade no Brasil.

A LGPD criou a Autoridade Nacional de Protecao de
Dados (ANPD), um orgao da Administracao Publica, in-
tegrante da Presidéncia da Republica e responsavel por
zelar por seu cumprimento em todo territdrio nacional.

Outras fungdes da Autoridade essenciais a eficicia do
instrumento sdo: elaborar as diretrizes nacionais da
politica de protecao de dados pessoals e privacidade,
editar os normativos iniciais para alavancar as iniciati-
vas de prote¢ao e privacidade e propor as orientacdes
gerais para o setor publico e privado. Em um contexto
crescente de ameacas cibeméticas que fragilizam a
seguranca da sociedade, o papel da ANPD toma-se
ainda mais relevante.

Ao Estado cabe a definicao de politicas pabli-
cas como coadjuvantes a regulacdo, sobretudo no
campo educacional, para transformar 0 modo como
0 usudrio lida com seus dados e com dados de ter-
ceiros que lhe sdo confiados. Normatizar é uma das
formas com a qual o Estado se relaciona com as
tecnologias e promove seguranca juridica. Contudo,
educar o usuario é vital para suscitar uma nova cul-
tura de protecao, sem a qual todos os investimentos
em seguranca cibernética podem ser infrutiferos.

*! Advogada, Doutoranda PPGD/UNESA,
Mestre em Direito, integrante do Grupo de Interesse
CIEMI do Clube Naval

*2 Doutor em Politica e Estratégla, Professor Mestre em

Educagdo, Engenheiro EletrOnico e integrante do Grupo
de interesse CTEMI do Clube Naval
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